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[bookmark: _GoBack]Методы защиты информации 
(сабақ тақырыбы / тема занятия)
Модуль/пән атауы / Наименование модуля /дисциплины_Методы защиты информации
 
1. Жалпы мәліметтер / Общие сведения
 Курс, топ / курс, группа _1 курс, ВД-1-22
 Сабақтың түрі / Тип занятия _комбинированный

2. Мақсаты, міндеттері / Цели, задачи
•	Ознакомить с методами защиты информации
•	Научить применять свои знания на практике.
•	Воспитывать интерес к предмету.

3. Оқу-жаттығу процесінде білім алушылар меңгеретін күтілетін нәтижелер және (немесе) кәсіби дағдылар тізбесі/ Перечень профессиональных умений, которыми овладеют обучающиеся в процессе учебного занятия
3.1 Знает что такое ИБ;
3.2 Знает что такое ЗИ;
3.3 Знает законодательство в сфере ИБ в РК;
3.4 Применяет методы ЗИ

4. Қажетті ресурстар / Необходимые ресурсы
4.1 ПК
4.2 Интерактивная панель
4.3 презентация, подготовленная в MS PowerPoint

5. Сабақтың барысы / Ход занятия
1 Собственная защита. Защита в составе ВС. Защита с запросом. Активная и пассивная защита.
    Проблемы защиты информации охватывают широкий диапазон от законодательных аспектов защиты до конкретных технических устройств.
    Разработчики программной продукции представляют точку зрения о необходимости технических средств защиты, обеспечивающих высокую степень защиты информации.
    Для пользователей программных средств защита представляет дополнительные трудности в использовании. Признание авторского права, как единственного средства защиты приводит к тому, что продажа программных средств становится экономически невыгодной. Кроме того, существует необходимость повышения скрытности защищаемой информации и методов ее обработки (речь идет о “ноу-хау”).
    При коммерческом отношении, уменьшение числа посягательств на копирование защищаемой информации должны быть соотнесено с неприятием пользователем ограничена на ее использование (запрет на создание копий, использование части ресурсов ВС на обслуживание средств защиты и т.д.). Поэтому ведется поиск таких методов, которые способны удовлетворить эти противоречивые требования (высокая степень защищенности и удобство использования).
    Средства защиты должны быть незаметны пользователю до тех пор, пока он не попытается скопировать ее и выполнить.
    Попытка такого подхода была предпринята Комитетом по защите ПО Ассоциации организаций по обслуживанию систем обработки в США, который предложил стандарт аппаратуры защиты, получивший название “звучащая клавиша”.
    Различают методы защиты ПО и методы защиты ЭВМ и данных.
    Защита ЭВМ основана на использование паролей и ограничении физического доступа к аппаратуре. ЭВМ разумно размещать в небольшом помещении, где упрощается контроль за ее защитой, а время и возможности преодоления защиты ограничены. Программное обеспечение продаваемое в розницу и пересылаемое по почте можно неограниченное время испытывать на преодоление средств защиты.
    Выделяют следующие категории средств защиты: 
· собственная защита; 
· защита в составе ВС; 
· защита с запросом информации; 
· активная защита; 
· пассивная защита; 
[bookmark: Средства_собственной_защиты] Средства собственной защиты
    Средства собственной защиты могут быть представлены следующей схемой:
[image: Image37.gif (3397 bytes)]
Документация, сопровождающая ПО, является субъектом авторского права и может выполнять функции защиты. Ее репродуцирование стоит дорого и представляет определенные трудности. ПО без документации не может полноценно использоваться.
    Программы, распространяемые в машинном коде, затрудняют анализ их структуры, что является защищающим программу фактором.
    Сопровождение программы со стороны разработчика важно, когда ПО нуждается в адаптации на ВС.
    Ограниченное применение сужает круг пользователей. Все пользователи известны, пользуются доверием.
Заказное проектирование – разработка ПО для специальных целей. Кража редко используемого ПО маловероятна. Источники утечки известны.
Стандартные программные модули снабжаются отличительными метками, идентифицирующими программы, обеспечивая т.о. авторское право. Цена индивидуальной разметки должна быть соразмерена с ожидаемой коммерческой прибылью.
[bookmark: Средства_защиты_в_составе_ВС]Средства защиты в составе ВС
Средства защиты в составе ВС можно представить следующей схемой:
[image: Image18.gif (26249 bytes)]
[bookmark: Защита_МD]

Защита МD
    Форматирование МD специальным образом, т.о. предохраняется ОС от копирования. Это – нестандартное определение форматов данных, каталогов, изменение размеров секторов, увеличение числа синхронизирующих сигналов, замена информационных заголовков.
    При попытке копирования средствами стандартной DOS расположение секторов изменится, и запаздывания не будут совпадать с запаздываниями исходной копии. Такие методы не эффективны при побитовом копировании. Для защиты от побитового копирования используются другие методы, о которых речь пойдет дальше.
    Защитные механизмы устройств ВС. Идея уникального диска. Магнитная поверхность диска запрещает запись в отдельные секции дорожки (механическое стирание элементов поверхности диска или использование лазерного пучка). Т.о. формат каждого диска оказывается уникальным. Сравнивая скорости чтения можно отличать оригинальный диск от копии.
    Для защиты используются оригинальный микропроцессор на одном ЧИПе. Разрабатывается такая архитектура МП, которая защищает программу от считывания на шину данных для просмотра или копирования. Выполнение программы реализуется в ЧИП – интеллектуальный аппаратный модуль для реализации процедур, требующих защиты (процедуры шифрования).
[bookmark: Замки_защиты]Замки защиты
    Используются для запрета доступа к программе, если не выполнены все проверки (дата, время, идентификатор пользователя, серийный номер компьютера и т.д.). Это т.н. “мобильные замки”. Программа функционирует только на тех компьютерах, серийные номера которых включены в лицензию. Такую защиту можно обойти путем внесения изменений в объектные коды.
    Уникальную характеристику компьютеру можно придать записью с частичным разрушением памяти. В динамической памяти сохранность информации достигается периодической перезаписью. Это свойство изменчивости можно использовать для идентификации. Условие функционирования программы можно связать с уникальной структурой памяти. Запись с частичным разрушением создает уникальный ключ, защищающий программу от функционирования на другом компьютере.
    Изменение функций основано на чередовании ключей или функций системы, которое прерывает просмотр, приостанавливает выполнение программы копирования, причем без видимых последствий. Созданная копия оказывается не работоспособной.
[bookmark: Средства_защиты_с_запросом_информации]Средства защиты с запросом информации
    Разрабатываются программы, требующие для работы дополнительной информации в виде паролей, номеров, ключей и т.п. 
Защита с запросом дополнительной информации
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РИС. 3.
    Пароли - это скорее механизм управления доступом. Однако они обеспечивают сохранение целостности информации.
    Шифры - это использование криптографических методов преобразования информации. Шифры должны быть просты для криптоаналитиков, но затрудняют доступ к файлам обычным пользователям. Зашифровать можно программы, идентификационные метки. Это дополнительная мера маскировки.
    Сигнатуры – уникальная характеристика компьютера, которая м.б. использована для защиты и проверяется программным способом (уникальное форматирование, уникальный каталог файлов, необходимых для данной программы создают конкретную среду) (длина незаписанных участков …).
    Аппаратура защиты. Принцип защиты программ при помощи аппаратных средств заключается в уничтожении программы при попытке несанкцианированого копирования. 
    Специализированный МП. Специализированные оптические устройства подключаются через стандартный интерфейс, откликаются на запрос в виде некоторой числовой последовательности. Недостатком является то, что оно управляется программно, следовательно, можно предусмотреть обход запроса такого устройства.
    Защита с эл. интеллекта – одна из форм электронных устройств защиты с встроенным МП, реализующие сложные алгоритмы защиты.
    Средства непосредственной защиты основаны на уничтожении данных, если модуль, содержащий секретные данные подвергся взлому. Блокируется питание динамической памяти и информация исчезает.
[bookmark: Средства_активной_защиты]  Средства активной защиты
    Это внутренние и внешние средства активной защиты, в составе ПК и вне его. 
    Внутренние средства блокируют или уничтожают программу.
    К внутренним средствам активной защиты относятся ключи защиты.
    Реакция на несанкционированный доступ может быть в виде предупреждения, напоминания или организации наблюдения.
    Внешние средства активной защиты – это общепринятые сигналы тревоги; распечатка авторских этикеток.
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РИС. 4.
 
[bookmark: Средства_пассивной_защиты]Средства пассивной защиты
[image: Image38.gif (32642 bytes)]
РИС. 5.

6. Сабақ бойынша рефлексия/ Рефлексия по занятию
Давайте проанализируем, что мы с вами сегодня успели сделать
Заполнить таблицу по рефлексии урока.
7. Үй тапсырмасы/Домашнее задание
Опрос по пройденной теме. Контрольные вопросы:
1. Определение инф безопасности -?
2. Информационные ресурсы -?
3. Политика безопасности -?
4. Объект защиты -?
5. Конфиденциальность информации -?
6. Назовите основные составляющие ИБ.
Ф ВКМЖ 703-43-21 Оқу сабағының жоспары. Екінші басылым. 
Ф ВКМЖ 703-43-21 План учебного занятия. Издание второе.
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